
SICUREZZA DEI DATI E  PRECAUZIONI
Protezione dei dati sul proprio computer o al lavoro. Tra le principali misure di sicurezza ricordiamo la crittografia, ovvero una particolare tecnica di cifratura che consente di nascondere un messaggio e far sì che sia leggibile solo al destinatario.
Per preservare la privacy è opportuni l’uso di  le password o parole chiave: codici segreti che consentono l'identificazione e l'accesso di un utente alla rete o ad un sistema protetto. Una buona password dovrebbe essere costituita da almeno otto caratteri ed essere preferibilmente alfanumerica.
Preservare i dati: È raccomandabile effettuare abbastanza frequentemente il backup per evitare di perdere i dati in caso di errore: malfunzionamento del software (anche provocato da un virus o da altri tipi di attacco alla sicurezza del sistema)o errore prodotto dall'hardware, per esempio un disco fisso che si rompe Il ripristino dei dati compromessi si chiama restore. 
Ricordiamo che il backup dei dati viene fatto su supporti di memoria di massa : supporti magneto-ottici (floppy , zip drive o memorie USB) per backup di dimensioni medio/piccole oppure HD esterni p supporti ottici (come CD e DVD, scrivibili e riscrivibili) .
 Altri accorgimenti : per proteggere il pc da cadute di tensione è possibile utilizzare un " gruppo di continuità", che assicura un'erogazione di energia in caso di blackout.

PRESERVARE I DATI anche in caso di furto: la diffusione di dispositivi portatili ( laptop, palmari, cellulari) ha portato un nuovo tipo di problema, legato alla implicazioni di furto. i laptop sono strumenti di lavoro che contengono informazioni riservate o segrete, la cui perdita può provocare danni molto seri. E' quindi importante proteggere con password l'accesso a questi computer ed i propri dati mediante crittografia.

I VIRUS

Il termine virus in informatica indica un programma o porzione di codice capaci di riprodursi, auto-replicarsi all'interno di altri programmi per poi diffondersi nel disco fisso e infettare altri computer. 

Come si propagano? Con lo scambio file , mediante  allegati di e-mail , attraverso il collegamento in rete o via internet .
EFFETTI DI UN VIRUS : I virus possono essere benigni o maligni. Quelli benigni arrecano danni di scarsa rilevanza, limitandosi a segnalare falsi malfunzionamenti.  I virus maligni sono progettati deliberatamente per danneggiare file. I virus possono: 

· inserire parole o frasi indesiderate nei file di word o excel (macrovirus) o mostrare falsi segni  di allarme

· rallentare il funzionamento del computer o ridurre la quantità di spazio disponibile nella memoria principale;

· cambiare le impostazioni del sistema o modificare il funzionamento di programmi

· cancellare file o interi programmi, danneggiare irreparabilmente il sistema operativo o addirittura formattare il disco

Caratteristiche comuni :I virus sono migliaia ma funzionano con alcune caratteristiche comuni:

· un motore di riproduzione con cui il virus cerca programmi per infettarli

· un meccanismo di attivazione ( legato ad una data o ad un evento)

· un fase distruttiva che porta al danneggiamento dei dati.

TIPOLOGIE DI VIRUS: I virus possono essere classificati in base a diverse caratteristiche, tra cui la più significativa è l'ambiente attraverso cui si propaga l'infezione e si sviluppa il virus. Sono distinguibili in questa ottica diverse tipologie di virus: 

· VIRUS DI PROGRAMMA :infettano i file di programma, in genere con estensione .COM, .EXE, .SYS, .DLL, .
· Cavallo di Troia ( trojan) , nasconde il suo vero obiettivo: è un programma che si nasconde in un altro programma. 

· I VIRUS DI MACRO si diffondono rapidamente nei documenti.

· WORM (vermi che occupano spazio): I worm sono programmi che si riproducono su altri computer.
· BOOT VIRUS, virus di avvio che vengono caricati all'avvio del sistema. 
· Virus polimorfi : virus che riesce a mascherare la propria impronta ovvero a renderla diversa ogni volta che si replica

· DIALER - è un programma che ci disconnette dalla nostra connessione a internet e ci riconnette telefonando a un numero a pagamento senza che ce ne accorgiamo. In tal modo si finisce per pagare bollette salatissime!

· FILE virus, che infettano, con modalità molto varie, i file eseguibili
· NETWORK VIRUS, che si diffondono sfruttando le vulnerabilità dei protocolli di Internet.

· BACHDOOR - virus che aprono una porta nel nostro computer per favorire l'attacco dei pirati informatici.

· VIRUS MULTIPARTITO. virus che mescola le diverse tecniche per diffondersi meglio. 

Come proteggerci dai virus?

· evitare comportamenti rischiosi, quali scambio e download di file sospetti soprattutto eseguibili, installazione di pacchetti non licenziati., evitare l'apertura degli allegati di posta (attach). 

· Utilizzare un software antivirus aggiornato. 

· Effettuare comunque un backup periodico dei dati 
Un software antivirus rileva i virus mediante due modalità: 
· Scanning  dei file , ovvero ricerca dell'impronta virale all'interno della memoria. 
· detection, ovvero meccanismi di verifica dell'integrità dei dati mediante checksum dei file critici ,cioè verifica dell'integrità dei dati rilevando le modifiche nel contenuto dei file.
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